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It’s pretty simple - you read the protocol and write the code. Bill Joe

1. Objetivo

Nuestro objetivo es ejecutar una shellcode linux/x86 local valida que nos devuelva una shell.
. Qué entendemos por valida? Por lo menos sin null bytes, position independent y sin segfaults.
Todo ello sin recurrir a compiladores de lenguajes de alto nivel como gcc. Por todo ello:

= _No. se requieren conocimientos de lenguajes de alto nivel.
= Se requiere un nivel medio de ASM para comprender el cédigo fuente de la shellcode.
= Un nivel béasico de shellcoding es requerido.

= Un nivel relativamente alto de Linux / bash es aconsejable para comprender algunos filtros
complejos aplicados a la salida de algunos comandos, aunque _no_ es imprescindible.

2. Nuestra shellcode
2.1. Cébdigo fuente

Cédigo 1 — sc.asm



2.2. Compilar [nasm] && linkar [ld] && ejecutar [./sc]

Cédigo 2 — It works

3. Analisis de la shellcode
3.1. El hack CALL / POP (AKA JMP/CALL trick)

La instrucciéon pop ebx, como sabemos, extrae hacia ebx los 4 bytes de la pila comprendidos
entre [esp] y [esp + 4]. Recordemos que esp siempre apunta a lo alto de la pila y que un puntero en
x86 (32 bits) siempre ocupa 4 bytes. Y... ;Qué hay en esos 4 bytes? Hagdmonos antes otra pregunta:
jcudl es la instruccién inmediatamente anterior a ese pop ebx?

Un call.

Call tiene una “feature”, y es que guarda en la pila la direccién de la siguiente instruccién, de tal
forma que cuando la subrutina a la que llama finalice con un RET, se pueda retomar correctamente
la siguiente instruccién (ret hace un pop de dicha direccién de memoria).

3.2. Dénde colocar la cadena ’/bin/shNXXXXYYYY’

Normalmente se coloca el cédigo ejecutable en la seccion .text, pero nos interesa que la cadena
de la shell resida en la seccién .data, porque necesitamos escribir la shell en una zona no ejecutable
con permisos de escritura, y la seccion .data cumple ambos requisitos.

= .data RW
= text RO,X

Si no colocdramos la cadena ’/bin/shNXXXXYYYY’ en la seccién .data, serfa interpretada como
instruccién, no como cadena. Y al ser interpretada como instruccién en una seccién no ejecutable
el programa abortaria con una Violaciéon de Segmento.

3.3. Cadena ’/bin/shNXXXXYYYY’ reside en seccién .data

Cédigo 3 — Volcado de la seccién .data



3.4. Seccion .data es RW

Cédigo 4 —  Escritura en la seccion .data

Flag W presente. Luego podemos escribir en la seccion .data

3.5. ;Por qué almacenamos en la pila /bin/sShNXXXXYYYY en lugar
de //bin/sh ?

Para responder a esa pregunta veamos la definicién de la syscall execve.

int execve(const char *filename, char *const argv[], char *const envp[]);

Queremos que nuestra shellcode lance una shell, y debemos respetar sus argumentos para que
sea valida. Entonces seria algo similar a lo siguiente:

execve("/bin/sh", *"/bin/sh", (char **)NULL);

Analicemos la syscall. Como argumentos tenemos, por orden:

1. ebx = ’/bin/sh\0’ "Con un mov sobreescribiremos N con un caracter nulo - ’\0’ - con el fin
de terminar la cadena.

2. ecx = [ebx] = La direccién en memoria donde se ubica la direccién de nuestra cadena, y, como
todo puntero en x86, ocupa 4 bytes: XXXX

3. edx = YYYY (4 bytes) = [0000] = direccién del puntero a envp|] , que mediante el hack
call/pop acabard llamando a la funcién con *NULL, dado que *envp[] = (char **)NULL

3.6. Null bytes are evil

Cédigo 5 —  Shellcode en hexadecimal

Como vemos no hay bytes nulos :) Los bytes nulos son interpretados como fin de cadena en
exploitation en el mundo C. En la préctica se interrumpiria la ejecucion del programa.

Pedimos a objdump que nos desensamble (-d) la seccién .data (-j) porque es ahi donde se en-
cuentra nuestra cadena con la shell. Después aplicamos una serie de filtros que nos devuelven la
shellcode en forma de cadena de opcodes, una cadena lista para incrustar en un array en un exploit.
jUtill

Ahora haremos el proceso inverso, obtendremos el desensamblado a partir de la ristra de opcodes.
Esta vez utilizaré ndisasm porque personalmente me gusta su salida. En tres columnas, de un vistazo
tienes: offset, opcodes y desensamblado.



Cédigo 6 — Desensamblado

4. Log completo y ordenado




Cédigo 7 — Log completo
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Suerte,

vlan7, 7 de Noviembre de 2010.
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